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Forord

Forst nagra rader till dig som larare, eller annan resursperson, som ska arbeta
med materialet tillsammans med dina elever. Syftet med materialet ar att f3 till
stand en diskussion om karlek, relationer och sexualitet pa internet. Men det
galler att vara pa sin vakt, diskussioner av detta slag kan |att urarta och personer
kan ké&nna sig utpekade. Darfor ar det viktigt att varsamt styra gruppen i ratt
riktning, och du behdver vara uppmarksam pa att ingen elev lamnar ut sig och
sin situation pa ett satt som kan skada individen i férlangningen.

Nedan féljer exempel pa regler och utgangspunkter som kan vara anvandbara
nar det kommer till klassdiskussioner. De ar tankta att framja dppenhet och arlig-
het, men aven skydda de intressen som bor skyddas.

Tystnadsplikt inom gruppen, det vill sdga att det som tas upp stannar i rummet
(forutom det som faller in under anmalningsplikt enligt Socialtjanstlagens
bestdmmelser).

Respekt: alla har ratt att uttrycka sig. Ovriga elever lyssnar p& den som pratar
utan att avbryta.

Ratten att inte delta: eleven har ratt att sta 6ver de dvningar som hen kanner
sig obekvam infor.

Alla manniskor kénner ibland frustration, ilska och stress i sin vardag. Det galler
naturligtvis for saval larare som elever. Det har materialet handlar inte om att lara
eleverna att undvika dessa kanslor, eller att halla sig undan konflikter och mot-
sattningar utan om att handskas med dem pa ett satt som ar konstruktivt. Vissa
av évningarna innehaller fiktiva personer som inte tillhor heteronormen, darfér ar
det viktigt att vara tydlig med att homofobiska kommentarer inte tolereras.

Som i all pedagogisk verksamhet ar pedagogerna naturligtvis ocksa férebilder
nar det galler att hantera den har typen av yttre och inre motsattningar. Darfor ar
det viktigt att du som ska arbeta med materialet bade ar serids och intresserad
av amnet och villig att dela med dig av dina egna tankar och kéanslor. Din stil och
ditt mod att vaga visa lite mer &n vanligt av dig sjalv &r darfér en av de viktigaste
faktorerna for att lyckas.

Det kan vara bra att forbereda sig pa att eleverna vill beratta om egna
erfarenheter, en bra idé kan darfor vara att koppla in elevhalsan. Se dock till,

vanligt och varligt, att inte skuldbelagga eleven, och att hen inte [amnar ut sig
for hela klassen.
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Inledning

Unga i dag lever och agerar online. Det ar viktigt att poéngtera att det mesta
som barn och unga gor pa natet &r positivt och mer eller mindre riskfritt.

De har roligt, de umgas och de lar sig saker. Dock ar det sa, som i vilken annan
miljo som helst, att det kan handa och hander att nagon rakar ut for krankande
behandling, mobbning, diskriminering och sexuella trakasserier. Det ar centralt
att vi som vuxna inte ser internet som boven, utan forstar att internet endast ar
ytterligare en arena dér olika former av utsatthet kan férekomma, att det till
syvende och sist handlar om mellanmanskliga problem snarare an teknik-
orienterade. Om vuxenvarlden fastlagger bilden av att internet ar en farozon
riskerar vi att skuldbeldgga de som faktiskt utsatts.

Forutom att soka information till skolarbeten, spela spel och chatta med vanner
anvander barn och unga natet for att utforska sin egen sexualitet och prova olika
sexuella fantasier. Ibland kan det vara sa att det saknats nagot i skolans sexual-
undervisning eller att individen ar undrande 6ver fragor som ror exempelvis hbtg.

Frivillig exponering, dar hen exempelvis ldgger ut avkladda bilder for att starka
ett redan starkt sjalvfortroende eller bearbeta ett svagt sjalvfértroende, ar en del
av manga ungdomars liv. | en tid da pornografin blivit mer utbredd, och till viss
del rumsren, lockar det manga och bidrar till en avdramatiserad syn pa sexualitet.
Nyfikenhet hér ungdomen till men precis som i andra delar av livet kan individen
vara i behov av guidning och st6ttning.

Sexuella krankningar och grooming kan férekomma via de flesta sociala motes-
platserna pa internet, det ar alltsa inte endast forpassat till natverk av sexuell
karaktér. Forovare hittar vanligtvis sina offer via métesplatser for unga, och ar
duktiga pa att identifiera unga som mar daligt och/eller saknar ett stabilt socialt
natverk. Det tycks vara en gemensam faktor, det vill sdga att offren oftast redan
befinner sig i en riskmiljé dar internet endast ar ytterligare en arena dar deras
utsatthet blir tydlig.

Den har typen av sexuella kontaktférsok ar dessvarre inte ovanligt for barn och
unga. En forklaring till det kan vara att kommunikationsvéagarna mellan vuxna
och barn har multiplicerats med tekniken, och det har lett till att manga unga har
utvecklat egna strategier for att hantera den har typen av forfragningar. Det har
tycks dven vara ndgot som man hellre diskuterar med jamnariga da vuxenvarlden
forefaller sakna den kompetens som efterfragas. Det ar en utmaning for alla
vuxna, for hur finns vi dar for vara ungdomar utan att skuldbeldgga dem?
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Grooming

Grooming ar ett tillvdgagangssatt som innebar att en férovare soker kontakt med
och knyter sig till barn och ungdomar for att senare utnyttja dem sexuellt.
Forovaren forsoker vinna offrets tillit genom att utge sig for att vara offrets van,
vara nagon med liknande intressen eller ndgon som lyssnar pa offrets problem
och erbjuder stdd och forstaelse. Men det hander ocksa ofta att férovaren gan-
ska snabbt blir hotfull. Férovaren skapar pa detta satt en relation alternativt en
hotfull situation som mojliggor framtida sexuella 6vergrepp och som ocksa gor
att offret valdigt séllan ber&ttar om 6vergreppen for nagon.

Malet med detta tillvdgagangssatt behover inte vara att traffa offret fysiskt.

| manga fall ar syftet i stallet att bega de sexuella dvergreppen dver natet.

Aven i de fall d& férévaren via natet formar offret att begé sexuella handlingar

pa sig sjalv gor fordévaren sig skyldig till brott. Det krévs saledes inte att férovaren
och offret traffas fysiskt.

_—¥ > Informationen &r hamtad ur boken Vad ar grooming? av Sven A. Christianson och

Ulrika Rogland.
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Hur gor man?

Vi behover prata med vara barn och unga, inte bara om hur de har det i skolan
och med vanskaps- och karleksrelationer utan dven om saker de sett pa internet
och om ménniskor de kommit i kontakt med via sociala medier. Hur ser de pa sitt
eget beteende pa natet?

Internet erbjuder kontaktmajligheter utan nagra som helst geografiska
begransningar samtidigt som man kan gémma sig bakom en falsk identitet
utan att behova riskera att ertappas.

Tillsammans bor vi arbeta med att hitta och utveckla varaktiga forhallningssatt,
dér barnet sjalv far vara med i diskussionen och komma med synpunkter.
Risken ar annars att vuxenvarlden skapar ett 6verbeskyddande tnternet,

dar tekniska l6sningar premieras 6ver sociala, och dér kontakt- och relations-
skapande déms ut till fordel for lasta natverk. | stéllet borde vi fokusera pa
|6sningar som minimerar riskerna med anvandandet, och som syftar till att

Oka den psykiska sakerheten.
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Statistik

| dag anvander 27 procent av 17-18 aringarna internet sex timmar eller mer en
vanlig dag. 31 procent av 9-12 aringarna uppger att de anvander internet mer
an tre timmar en vanlig dag. 72 procent av 13-16 aringarna anvander internet
mer an tre timmar en vanlig dag. Det ar manga aktiviteter som ar kopplade till
internet vilket gor det svart att undvika, resultatet ska med andra ord inte
betraktas som att det visar att de dgnar denna tid at att bara “surfa pa natet”.
Det visar vad respondenterna tolkat som att “anvanda internet” och kan alltsa
omfatta en mangd olika aktiviteter.

"Under det senaste aret, har du sett porr pa natet”

| aldrarna 13-18 ar konsumerar pojkar mer pornografi an vad flickor gor.

Det forefaller dock nu som om skillnaderna minskar nagot. Det framgar av
resultatet fran svarsalternativet “nej” dar andelen pojkar dkat fran 35 procent i
foregaende undersokning till 44 procent. Andelen flickor som svarat “ja” har okat
med 6 procent. Det ar trots allt en kraftig skillnad mellan pojkars och flickors
pornografikonsumtion. Detta framgar da 26 procent pojkar och 3 procent flickor
har svarat “ja, en eller fler ganger i veckan”.

Nar det galler fragan "Har ndgon du inte kénner bett dig skicka bilder pa dig
sjalv dar du ar lattkladd eller naken pa internet?” har en majoritet i aldrarna
13-18 ar inte rakat ut for sadana kontaktférsok. Bland 13-16-aringar har

82 procent svarat “nej” och bland 17-18 aringar har 83 procent svarat "nej"”.
Det ar oftare flickor som rakat ut for att nagon vill att de ska skicka nakenbilder.
Bland 17-18-aringar ligger pojkar hogre an flickor vad avser hot och mobbning,
men lagre vad avser 6nskemal om nakenbilder

¥ > Kalla: Ungar & medier 2019, Statens medierad.
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Lagar

Det &r viktigt att komma ihag att internet inte ar ett rattslost territorium, nér 6ver-
grepp sker p3, eller med hjalp av, internet galler samma lagar som i samhallet i
ovrigt. Texter eller bilder som publiceras ska vara harmldsa och inte krankande
for personen som forekommer i eller pa den. | vissa fall kan publicering av texter
eller bilder som inte ar harmlésa eller som kranker personen som férekommer i
dem vara straffbart.

Den som till exempel sprider uppgifter om att nagon ar kriminell eller har haft
sex med valdigt manga personer kan, om syftet med att sprida uppgiften ar att
utsatta den utpekade personen f6r andras missaktning, domas for fortal till boter
eller fangelse hogst tva ar (se brottsbalken 5 kap. 1 och 2 §8§).

Den som sprider bilder pa eller uppgifter om ndgon som ar uppenbart berusad,
som blir retad eller mobbad, som ar helt eller delvis avkladd, som har sex eller
som blir utsatt for sexuella dvergrepp kan démas for olaga integritetsintrang till
boter eller fangelse i hogst tva ar (se brottsbalken 4 kap. 6 ¢ §).

Det ar ocksa forbjudet att smygfotografera personer som befinner sig inomhus i
en bostad, pa en toalett, i ett omkladningsrum eller annat liknande utrymme.
Om man gor detta kan man démas for krénkande fotografering till boter eller
fangelse i hogst tva ar (se brottsbalken 4 kap. 6 a §).

Sexualbrott ansags tidigare vara sa kallade egenhandiga brott vilket innebar att
det var férovaren sjélv som skulle utféra dvergreppet. Hogsta domstolen uttalade
dock i mal NJA 2015 s. 501 att det ar ett sexuellt dvergrepp mot barn dven om
forévaren formar offret att utféra den sexuella handlingen pa sig sjalv. Detta inne-
bar att man kan domas for flera av sexualbrotten i brottsbalkens 6 kap. dven om
man genom natet formar offret att utféra den sexuella handlingen pa sig sjélv.

Den som, med syfte att bega sexualbrott mot barn under 15 ar, féreslar eller
bestammer en traff kan domas for kontakt med barn i sexuellt syfte till boter eller
fangelse i hogst tva ar (se brottsbalkens 6 kap. 10 a §). Det spelar ingen roll om
traffen ar pa natet eller utanfor natet.

Den som uppmuntrar, hetsar eller utpressar barn och unga under 15 ar att posera
avkladda framfor exempelvis en webbkamera kan démas till utnyttjande av

barn for sexuell posering till boter eller fangelse i hogst tva ar (se brottsbalken

6 kap. 8 §).
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Om forévaren blottar sig dver natet for att vacka obehag eller ofredar sitt offer
via mail eller chatt kan hen démas till sexuellt ofredande som kan ge boter eller
fangelse upp till tva ar (se brottsbalken 6 kap. 10 §).

Personer som samlar och/eller sprider pornografiska bilder dar barn under 18 ar
portratteras i sexuella situationer doms for barnpornografibrott, vilket kan leda

till fangelse i hogst tva ar (se brottsbalken 16 kap. 10 a §).

| Sverige ar man straffmyndig fran 15 ars alder vilket betyder att dven nagon
mellan 15 och 18 ar kan gora sig skyldig till ovanstaende brott.

| Va snygg du &! |
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Diskussionsunderlag

Materialet innehaller férslag pa diskussionsamnen under sju olika dvergripande
rubriker. Aven om ordningen ar férutbestamd kan du sjélv vélja fritt vilka frage-
stéllningar som passar just din elevgrupp och pa sa satt anpassa lektionerna efter
din grupps férutsattningar.

Dela upp klassen i smagrupper om tre till fem elever, men be var och en

av eleverna att forst ensamma svara pa fragorna, for att darefter diskutera i
gruppen. Samtliga diskussionspunkter och dvningar ar endast forslag.
Anpassa garna materialet efter just din grupps férutsattningar, till exempel
genom att lagga till ytterligare fragor som du anser behover tas upp, eller helt
vélja bort frdgor och évningar.
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Isak traffar en natdejt

Isak ar 15 ar och bor i en mindre stad pa landsbygden. Han har borjat forsta att
han inte kanner sig attraherad av tjejer, utan att han kanner mer dragning till
killar. Isak har ingen han vagar anfortro detta till s& han séker sig ut pa internet
och hittar ett community for hbtg-personer. Dar kommer han i kontakt med
Jesper som ar 18 ar.

De diskuterar allt mellan himmel och jord, férutom sex. De kommunicerar dag-
ligen i flera veckors tid, dock utan att byta nummer eller adress. Det enda Isak
berattat ar att han bor i en mindre stad utanfor Orebro. Jesper bor i Malmo, sa
det &r aldrig tal om att traffas.

Efter fyra manaders intensivt chattande beréttar Jesper att han ska till Orebro pa
en jobbintervju. Han fragar i forbifarten om det kanske inte &r dags att ta en fika
och ses pa riktigt, och eftersom han inte kanner till staden far Isak vélja fik. Isak
tackar glatt ja. Jesper ber om Isaks telefonnummer sa att han kan héra av sig om
han blir sen.

Dagen for traffen, en halvtimme innan de ska ses, far Isak ett meddelande fran
Jesper. Han berattar att jobbintervjun blev tidigarelagd och att han fatt jobbet.
Problemet ar bara att han var tvungen att skynda sig tillbaka till kompisens
lagenhet som han bor hos under Orebrovistelsen eftersom han lovat att g& ut
med kompisens hund. Han fragar om Isak kan m&ta honom vid kompisens lagen-
het sa att de kan ga pa en promenad ihop. Isak svarar att det okej och beger sig
mot lagenheten.
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* Ar detta scenario trovardigt?

* Finns det nagra risker med att tréffa Jesper?

* Kan Isak veta att Jesper talar sanning?

* Kan Isak gora nagot annorlunda?

¢ Vilka forsiktighetsatgarder finns om man ska tréffa nagon som man bara haft
kontakt med over internet?

| Va snygg du &! |
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Johan blir uthangd

Johan och Lisa har varit ett par i tre manader. De &r bada 17 ar och gar i parallell-
klasser pa samma gymnasieskola. Pa senare tid har de brakat mer an de brukar,
Lisa ar konstant svartsjuk och Johan maste rapportera allt han gor. Johan tycker
att situationen ar jobbig och funderar pa att gora slut.

En kvall efter fotbollstraningen blir Johan inbjuden till fest hemma hos en lag-
kamrat. Johan vill inte ha med sig Lisa pa festen sa han sager att han ska till-
bringa kvéllen med familjen i deras sommarstuga. Det &r mycket folk pa festen
som Johan inte kdnner sedan tidigare, bland annat tréffar han lagkompisens
kusin Karin som &r 19 ar och kommer frén en annan stad. Johan och Karin
kommer bra dverens och det slutar med att de sitter och pratar hela kvallen. Nar
det &r dags att bege sig hemat fragar Karin om hon far ge Johan en avskedskyss,
vilket hon far. Precis nar de kysser varandra kommer lagkompisen och tar en bild.

Dagen efter festen ser Johan att lagkompisen har lagt ut kyssbilden pa
Instagram, han blir arg och ringer till kompisen och sager &t honom att snabbt
ta bort den. Dock har Lisa hunnit se bilden och konfronterar Johan. Lisa ar
valdigt arg och ledsen, och Johan forsoker forklara att det inte betydde nagot
utan endast var en hejda-puss.

Sent samma kvall far Johan ett meddelande fran en kompis, han skriver att
Johan borde kolla in Lisas blogg. Johan surfar in och hittar skarmdumpar fran
deras videochattar. Bilderna &ar tagna under en sexchatt och alla férestéller
honom mer eller mindre avkladd.
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* Ar detta scenario trovardigt?

* Var Johan otrogen?

* Vad hade Johan kunnat géra annorlunda?

* Vad hade Lisa kunnat géra annorlunda?

* Gor Lisa nagot olagligt nar hon lagger ut bilderna?
* Hur kan man hantera svartsjuka?

| Va snygg du &! |
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Linnea och Mathilda

Linnea traffar sin kompis Mathilda pa ett fik ute pa stan. De gar pa olika
gymnasieskolor sa de ses inte lika ofta langre, inte som nér de gick pa samma
hogstadieskola. Linnea tycker att Mathilda alltid ser sa fin ut nér de ses, hon har
alltid nya klader, fina vaskor och dyra skor. Nar de traffas fragar Linnea hur det
kommer sig att hon verkar ha s& mycket pengar, har hon fatt h6jd manadspeng?

Mathilda beréttar da att hon tjanat pengar via en kontakt hon traffat pa internet,
en kille som heter Mikael. Det enda Mathilda behdver gora ar att visa sig avkladd
i webbkameran, men hon behéver aldrig vara helt naken. For Mikael racker det
med att fa se henne i underklédder, och ibland vill han att hon ska sédga snuskiga
saker men "det &r inte sa farligt eftersom hon kan gora det hemifran”. Mathilda
sager att hon kan fraga Mikael om Linnea ocksa kan fa visa upp sig mot pengar.

* Ar detta scenario trovardigt?

* Gor Mathilda nagot olagligt?

* Gor Mikael nagot olagligt?

* Hur skulle du agera om Mathilda var din kompis?

| Va snygg du &! |

13

YU
wn
a
C
(9]
=
®)
Z
wn
C
Z
)
m
S
(@)







r 1

Felicia far obscena meddelanden

Felicia ar 14 ar och alskar klader och mode. Hon ar alltid pa jakt efter nya, snygga
outfits och spenderar det mesta av sin manadspeng pa kldder och accessoarer.
Nu infér sommaren har hon hittat den perfekta bikinin, hon ar s& glad och vill
tipsa andra om den sa hon lagger upp en bild i sin nya bikini pa ett socialt
community dér hon &r medlem. Felicia gor det inte for att vara sexig utan for

att hon ar n6jd med inkdpet, och for att hon vill tipsa andra tjejer om var de kan
kopa bikinin.

Nagon dag efter att hon lagt upp bilden far hon ett privat meddelande fran en
kille som kallar sig for “"Sportnérden”. Han skriver att hon ar jattesexig i sin nya
bikini och ber henne att Idagga upp fler liknande bilder. Felicia blir glad dver att
han tycker att hon ar fin och tar det som en komplimang. Hon skriver tillbaka och
tackar s& hemskt mycket for komplimangen och att hon kanske kan lagga upp
fler bilder senare.

"Sportndrden” fortsatter att skicka meddelanden om hur sexig hon ar, vilket

gor att Felicia kanner sig obehaglig till mods. Trots att hon inte langre svarar pa
meddelandena fortsatter de att komma, och de blir grévre och grévre. Nu skriver
"Sportnérden” om vad han vill géra med henne sexuellt. Felicia samlar mod till
sig och skriver ett svar dar hon forklarar att hon inte ar intresserad av att prata
mer med honom, att hon absolut inte vill diskutera sex med honom, och att hon
kommer att blocka honom om han fortsatter.

Det verkar som att Felicias meddelande har hittat ratt for han skickar inget mer
pa ett par dagar. Men en dag ser hon att postikonen pa communityt blinkar, och
nar hon Gppnar ser hon att det ar fran honom. Han har bifogat en bild pa sitt
kdnsorgan, och skriver att han vet var Felicia bor, i vilken skolan hon gar och vilka
hon umgas med, och om hon inte skickar en avkladd bild tillbaka kommer han att
soka upp henne.
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* Ar detta scenario trovardigt?

* Ar det okej att lagga ut bilder pé sig sjalv i bikini/badklader?

* Hade det varit nagon skillnad i berattelsen om Felicia varit kille?

* Hur vanligt tror du att det &r att fa liknande meddelanden som de Felicia fick?
* Vad hade Felicia kunnat gora annorlunda?

* Gor "Sportnérden” nagot olagligt?

| Va snygg du &! |
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Hur presenterar du dig pa natet?

| det verkliga livet &r det ovanligt att vi redan vid férsta motet med en okand
person berattar hela var livshistoria, inklusive var vi bor, vart fullstandiga namn,
vart telefonnummer med mera. Men detta tillvdgagangsséatt ar dock inte ovanligt
nar det kommer till vara presentationer pa sociala medier. En likhet mellan méten
i det verkliga livet ar déremot att vi ibland téjer pa sanningen och férsoker visa
upp oss fran var bésta sida.

Skillnaden ar emellertid att pa internet ar det vanligt forekommande att
personer skapar nastintill fiktiva personligheter. Det kan vara nagot sa enkelt
som att hoja eller sanka sin riktiga alder. Detta kan vara spannande, och bakom
skarmen kanner vi oss sékra. Men det kan aven bli problematiskt om de vi lar
kanna skriver till oss pa ett satt som inte kanns okej, eller om vi sammanblandar
den pahittade identiteten med vart verkliga jag.

Sa hur skapar man en bra presentation pa natet? Dela in klassen i mindre
grupper och be dem diskutera nedanstaende punkter:

* Hur ser en bra presentation ut?

* Vem gor du din presentation for?

* Ar de flesta arliga i sina presentationer?

* Vad ger status pa internet?

o Ar texter eller bilder viktigast?

* Ar det viktigt att de du pratar med har bilder publicerade pa sig sjalva?
* Ar det vanligt med sexiga bilder?

* Vad ar en sexig bild? Skiljer det sig mellan bilder pa killar och tjejer?

¢ Ar det vanligt att fa bilder spridda mot sin vilja?

* Finns det en fara med att Idmna ut sig pa natet?
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Be sedan eleverna att ta reda pa hur kdnda bloggprofiler, influencers eller
Youtubers, bdde manliga och kvinnliga, presenterar sig i sociala medier.

* Finns det nagra konsskillnader?
* Finns det skillnader i typen av bilder och videos som publiceras?
* Finns det skillnader i vad de skriver om?

| Va snygg du &! |
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Natregler

Manga skolor har en antimobbnings-, trygghets- och handlingsplan fér om
nagon blir utsatt pa skoltid, men saknar ofta férhaliningsregler for internet. En
bra idé da ar att ta hjalp av eleverna.

Be eleverna att fundera Gver och skriva ner forslag pa nedanstaende fragor. Lista
sedan samtliga férslag pa tavlan och diskutera dem tillsammans. Mals&ttningen
ar att ha ett samlat dokument som kan implementeras pa skolan och som kan
verka radgivande for enskilda elever som rakat illa ut.

* Hur kan skolan hjalpa till nér det galler sexuella krankningar pa internet?
* Vad kan man gora om en kompis rakar illa ut?

* Var kan man vanda sig for att fa hjalp?

* Hur ska man tanka infor en traff irl?

* Hur goér man for att anmala oldmpliga meddelanden pa sociala medier?
¢ Vilka lagar galler pa internet?

¢ Vilka tips skulle du ge till ett yngre syskon?

* Hur sdger man ifrdn om nagon pratar sex nar man sjalv inte vill?

| Va snygg du &! |
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Heta stolen

Deltagarna sitter pa stolar i en cirkel, och du sdger ett pastaende i taget. De som
instammer i pastaendet reser sig, korsar golvet och satter sig pa en ledig stol.
Instammer man inte sitter man kvar pa sin plats. Satt dit en extra stol i handelse
av att bara en elev reser sig och vill byta plats.

Efter varje pastaende far tva-tre elever motivera sina asikter i den aktuella fragan
och du kan aven sléppa ordet fritt om du vill. Alla har ratt till sin asikt. Din uppgift
ar att forhalla dig neutral.

Pastaenden:

* Jag kan mer om internet an vad lararna kan

¢ Alla som vill far ladsa om mig pa internet

* Det ar okej att ldagga ut bilder pa andra utan att fraga

* Manga av mina internetkompisar har jag inte tréffat i verkliga livet

* Manga blir krénkta och trakasserade pa natet

* Det finns manga vuxna som kontaktar barn och unga i sexuellt syfte pa internet
* Majoriteten ljuger i sin presentation pa sociala medier

* Man kan bli kér i ndgon man bara lart kdnna 6ver internet

* Det ar lattare att fa komplimanger pa internet

* Det ar Iattare att flirta pa natet an i verkliga livet

* Man kan lara sig mycket om sex och karlek pa internet

* Det ar svarare for killar att sdga nej till sex

* Det ar svart att sdga ifran nér nagon forsdker prata sex pa internet

* Om man inledningsvis ar med och flirtar far man skylla sig sjalv om det blir for
mycket efter ett tag

* Det ar lika vanligt att tjejer och killar far sexuella forslag pa natet

* Det ar vanligt att lagga ut avkladda bilder pa internet
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Tips till barn och unga

Var kritisk nar:

* En okand person kontaktar dig

* Om personen skriver till dig pa ett vuxet satt

* Om personen tar upp fragor som ror sex

* Om personen fragar efter kontaktinformation (till exempel telefonnummer,
adress och vilken skola du gar pa)

* Om personen vill traffas

Tips pa hur du skyddar dig:

Konfrontera tidigt okdnda méanniskor som kontaktar dig och be dem férklara
varfor de har kontaktat dig och tala om for personen att du har berattat om er
konversation for andra.

Avbryt kontakten om du upplever konversationen som obehaglig, och ténk efter
innan du lagger ut kanslig personinformation pa internet. Ge inte ut ditt hela
namn, din e-postadress, hemadress, namn pa skola eller foton till okédnda
personer. Om du véljer att traffa nagon internetkontakt i verkligheten ska du vara
noga med att gora det pa ett sékert satt. Valj en plats med mycket folk, beratta
for dina foréldrar och vanner om motet, ta med en van eller en vuxen och ga inte
med pa oplanerade moten. Om konversationen Overgar i ett samtal av sexuell
karaktar ska du beratta det for ndgon du litar pa.

Skicka inte utmanande bilder, de kan komma att finnas kvar pa natet for evigt.
Spara olampliga konversationer. Du behover inte 13sa eller dppna bilder, men
spara det i en namngiven mapp och kontakta ndgon du litar pa.

Tips till foraldrar

* Prata med barnen om saker de sett och gjort pa internet

* Besok de webbplatser som ditt barn anvander

* Diskutera de risker som finns, exempelvis att det finns vuxna som sdker kontakt
med barn och unga i ett sexuellt syfte

* Diskutera vad som publiceras pa natet, prata om vikten av att inte skicka bilder
till okanda eller visa upp sig i webbkameran

* Om du misstanker att ditt barn blir utsatt, gér en polisanmalan (telefon 114 14)
* Vid misstanke, anmal sa snart som majligt, det underlattar mojligheten for
polisen att hitta chattloggar och andra bevis - spara det du kan av meddelande-
historik, och skriv dven ut det pa papper

* Kom ihag att beratta for barnet att det aldrig &r barnets fel
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Referenser/inspiration

Brottsbalk 1962:700

Vad gor unga pa natet? av Elza Dunkels

Ungas integritet pa natet — En guide for féraldrar, pedagoger och andra viktiga
vuxna

Vad ar grooming? av S. Christianson och U. Rogland

Ungar och medier 2019, Statens medierad

Ses offline? Ett metodmaterial om unga, sex och internet

www.krankt.se
www.medieradet.se
www.mucf.se
WWW.UMO.se
www.rfsu.se
www.rfsl.se
www.surfalugnt.se
www.killfragor.se
www.tjejjouren.se
www.bra.se
www.natvandrarna.se
www.polisen.se
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Kontakta oss

019-368 07 50
info@aktivskola.org
www.aktivskola.org
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